
警視庁 匿名・流動型犯罪グループ対策本部

昨年末頃から全国で、このような
「社長の名前を使用した不審なメールが
社員に届いた」
などといった事案が報告されており、被害
も発生しています

注意

社員の皆様に対して
★ 着信メールのアドレスの確実なチェック
★ 社員同士で情報共有
★ 社長・上司への確認の徹底

といった注意喚起を行っていただくととともに
✿ サイバーセキュリティの強化
✿ 社内の情報の集約と対策の周知
✿ 関係部署（子会社等）への確認

などの対策をお願いします。

会社の社長・会長などをかたって、社員にニセのメールを送りつけ、
社員がだまされ、会社のお金をだましとられる被害が発生しています
ニセ社長は・・・例えば・・・

業務プロジェクトに対応するためLINEのグループを作成して招待して

取引相手の振込先情報を送るから今すぐお金を振り込んでくれ

そして経理担当者等を含んだグループを作らせ
支払い名目でお金を振り込ませる手口です

社会の敵に負けないよう、皆さんで力を合わせて頑張りましょう

えっ!？
社長こんなメール送っ

てきたことないけど・・・

などといった、一見業務に思える内容のメールを
送信してきます

社長・上司を装ったメールが急増中

社会の敵

これは詐欺メールです(>_<)

どうしよう・・・
だまされて送金しちゃった
会社潰れちゃうかも・・・

経理担当



ニセ社長詐欺

経営者等をかたり、インターネット上で公開されている法人等のメール
アドレス宛てに電子メールを送り、業務命令をよそおって、指定した口
座に送金させる手口の詐欺被害が発生しています。

この口座に

●●●万円を
送金して!

会社の口座の残高
を確認し、写真を
撮って送って!

◆ LINEグループの利用を指示されたら要注意

※ 画像はイメージ

◆ 社内で送金に関するルールの整備



2026年１月9日 

 

お客さま各位 

 

株式会社 福島銀行 

 

【注意喚起】社長・役員を名乗る不審メールにご注意ください 

 

 

 最近、全国で社長・役員等になりすましたメールを送信し、従業員にLINE等のSNSグループ作

成とQRコードの送付を求める事案、口座情報や送金指示へ誘導する事案が確認されています。 

疑わしいメールを受け取った場合には、開封したり返信したりせず、送信元が正しいか必ずご確

認ください。 

 

【確認されている主な手口】 

➢ 社長・役員を名乗る差出人から、LINE等のSNSグループ作成と招待QRコードの送付を求めら

れる。 

➢ メール内の案内に従うと、外部サイトや不審ソフトのダウンロードに誘導され、端末やアカ

ウントが乗っ取られる。 

➢ 送金先・口座情報の開示、会社情報・契約者情報の入力を求められる。 

 

【被害に遭わないためのポイント】 

➢ 差出人のメールアドレス／連絡先を必ず確認する。 

➢ 本文のリンクを開かない。添付ファイルをダウンロードしない。 

➢ 外部SNSグループの作成依頼やQRコード送付の指示には一切従わない。 

➢ 口座情報・個人情報の開示、送金指示はメールでは受け付けない。 

➢ 可能であれば差出人である社長や役員本人に確認する。 

 

【不審メール例（実際によく使われる文言）】 

件名 株式会社○○○○（受信した企業名） 

差出人 □□□□（受信した企業の元役員、現役員氏名） 

メール本文 お手数をおかけしますが、今後の業務プロジェクトに必要なLINE

ワークグループを作成していただけますか？グループ作成後、私が

参加した後にメンバーを追加しますので、作成後にQRコードを生

成してこのメールに返信してください。QRコードからグループに参

加し、業務調整を進めさせていただきます。よろしくお願いしま

す。 

 

お客様の大切な情報と資産を守るため、十分にご注意ください。  

 

＜本件に関するお問い合わせ先＞ 

法人インターネットバンキングサポートセンター 

0120-55-2940（受付時間：平日9:00～17:00） 

 

以上 
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